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С ВОЗМОЖНОСТЬЮ ИДЕНТИФИКАЦИИ РАДИОЭЛЕКТРОННЫХ СРЕДСТВ 

СКРЫТОГО СЪЕМА ИНФОРМАЦИИ

Дан обзор основных характеристик современных нелинейных радиолокаторов (НЛ). Выявлены основные фак-
торы, негативно влияющие на здоровье оператора. Выполнен анализ перспективных методов поиска, обнаружения  
и идентификации радиоэлектронных средств (РЭС). Отмечено, что достоверность идентификации РЭС зависит от 
выбора системы критериев их классификации. Представлен принципиально новый способ распознания типа полу-
проводника на основе использования специального зондирующего амплитудно-модулируемого сигнала с подав лен-
ной несущей (АМ-сигнал). Показана возможность автоматизированной идентификации на основе разработанного 
способа восстановления нелинейности. Представлены результаты одного из современных и разработанного спосо-
бов в виде диаграммы показателей их работы. Разработана структурная схема аппаратно-программного комплекса, 
позволяющая с принципиально новой возможностью автоматизировать процессы поиска и идентификации РЭС. 
Статья описывает термин «идентификационный портрет». Приводится способ получения идентификационного пор-
трета. Представлены реальные и восстановленные с помощью расчета коэффициентов аппроксимирующего полино-
ма третьей степени вольт-амперные характеристики диодов И307Г и Д18. Приведены иден тификационные портреты 
диодов И307Г и Д18. 
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Аn overview of main characteristics of modern non-linear radiolocators is presented. The main factors that negatively 
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Введение. Нелинейные радиолокаторы (НЛ) являются одним из самых эффективных средств 
поиска, так как могут обнаруживать и определять местоположение любого скрытого электронного 
устройства независимо от активного или пассивного состояния (мины и взрыватели, SIM-карты 
мобильных телефонов, встроенные в бетонную стену РЭС скрытого съема информации и др.) [1].  
В то же время они обладают ограниченными возможностями по распознаванию искомых РЭС. 
Реальная среда размещения РЭС представляет совокупность элементов строительной конструк-
ции, включающей в себя различные металлические арматурные и крепежные соединения, что вно-
сит неопределенность в правильную идентификацию объекта, вследствие чего увеличиваются 
время поиска и вероятность ложной тревоги. Разработка автоматизированной системы с более вы-
сокой достоверностью поиска, обнаружения и идентификации является актуальной задачей.

Характеристики современных нелинейных радиолокаторов. Существует множество мо-
делей отечественных и зарубежных НЛ, работающих как в непрерывном, так и в импульсном 
режимах излучения. Основными параметрами современных НЛ при различных принципах ор-
ганизации их работы являются: мощность непрерывного излучения 2–4 Вт; мощность излуче-
ния в импульсном режиме до 300 Вт; частота зондирующего сигнала 650–1100 МГц; чувстви-
тельность приемника до –140 дБм; дальность обнаружения 0,5–2 м, при импульсном режиме до 
10 м; дополнительный функционал. 

Проникающая глубина электромагнитной волны зависит от мощности и частоты излучения. 
Поскольку с повышением частоты колебаний увеличиваются затухания электромагнитной вол-
ны в среде ее распространения, то уровень мощности переотраженного сигнала тем выше, чем 
ниже частота зондирования локатора. Однако при низкой частоте ухудшаются возможности по 
локализации места нахождения РЭС, так как при соизмеримых размерах его антенн с РЭС рас-
ширяется диаграмма направленности.

Следует отметить, что повышенная мощность излучения негативно влияет на оператора  
и для обеспечения его безопасности максимальная мощность излучения локатора в непрерывном 
режиме не должна превышать 2–4 Вт, при импульсном режиме работы локатора мощность излуче-
ния в импульсе достигает 300 Вт при средней мощности, не превышающей долей и единиц ватт.

Приемники нелинейных локаторов обеспечивают дальность обнаружения полупроводнико-
вых элементов 0,5–2 м, а в импульсном режиме излучения – не более 10 м. Точность определения 
местонахождения скрытых объектов в двух режимах составляет единицы сантиметров. 

Чувствительность приемника является не менее важной характеристикой для сравнения при 
оценке способности обнаружения НЛ. НЛ с мощностью излучения 2 Вт, но с качественным при-
емником, может обладать более высокими характеристиками обнаружения и работать эффек-
тивнее, чем прибор с мощностью излучения 4 Вт, но с худшими параметрами приемника [2].

Современные НЛ часто содержат дополнительные функции по обнаружению и распознава-
нию типов соединений (полупроводниковые или ложные). Каждый производитель стремиться 
дополнить НЛ функциями, позволяющими повысить достоверность по распознаванию типов со-
единений: эффект затухания, применение аудиодемодуляции, частотная совместимость [2]. 

Анализ методов поиска, обнаружения и идентификации радиоэлектронных средств. 
Анализ литературных источников показал, что термин «идентификация» часто воспринимается 
как распознавание типа нелинейности (искусственный или естественный полупроводник) эле-
ментов в составе РЭС скрытого съема информации. Авторами данной статьи предложено ис-
пользовать термин «идентификация» как установление тождественности неизвестного объекта 
известному объекту на основании сравнения оценочных характеристик. 

Процедура идентификации РЭС с помощью НЛ включает в себя три основных процесса, сле-
дующих друг за другом, которые рассмотрены в [3]:

1. Обнаружение РЭС по присутствию нелинейного соединения: обнаружение осуществляет-
ся по наличию гармоник и по определению их уровня в спектре переотраженного сигнала.

2. Распознавание типа соединения (полупроводник или ложный полупроводник): основыва-
ется на превышении уровня гармоник относительно друг друга на порядок 20 дБ в зависимости 
от типа соединения и нестабильности вольт-амперной характеристики (ВАХ) точечных и пло-
скостных металлических контактов при механическом воздействии.

3. Идентификация РЭС: принадлежность к определенному классу на основе системы критериев.
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Функциональная возможность идентификации РЭС скрытого съема информации НЛ не 
предусмотрена. Идентификация (отнесение к определенному классу распознаваемых объектов) 
возможна лишь при проведении нескольких серий измерений в ручном или автоматизирован-
ным режиме. Достоверность идентификации в значительной мере зависит от выбора системы 
критериев, по которой в дальнейшем они классифицируются [4]. 

Из анализа принципа действия НЛ следует, что наиболее информативным критерием являет-
ся вид ВАХ полупроводника [5], на основе которого разрабатываются современные алгоритмы  
и методы идентификации [6].

Авторами данной работы предложен принципиально новый способ распознания типа полу-
проводника на основе использования специального зондирующего АМ-сигнала с подавленной 
несущей [7].

На рис. 1, а. представлены показатели одного из современных алгоритмов распознавания, 
суть которого основана на физических предпосылках различной скорости изменения уровней 
второй и третьей гармоник отраженного сигнала при снижении мощности от максимального до 
минимального сигнала зондирования [8]. Показатели правильного обнаружения для электрон-
ных и ложных объектов составляют 69 и 61% соответственно. Зона неопределенности для элек-
тронных объектов составляет менее 30%, а для помеховых объектов – примерно 35%. 
Вероятность ложной идентификации для обоих типов объектов составляет 3%.

Показатели предложенного способа на основе зондирующего АМ-сигнала (рис. 1, б) повы-
шают вероятность правильного распознавания до 90% для электронных объектов и до 84% для 
ложных объектов, одновременно уменьшается зона неопределенности, которая для электронных 
объектов составляет менее 4%, а для помеховых объектов – примерно 13%. Вероятность ложной 
идентификации для обоих типов объектов составляет менее 1%. 

На основе представленного способа разработан новый метод идентификации РЭС скрытого 
съема информации и спроектирован аппаратно-программный комплекс (АПК), который позво-
ляет его реализовать. 

Структурная схема аппаратно-программного комплекса. Современные нелинейные ра-
диолокаторы используют микропроцессорную систему управления, которая позволяет умень-
шить конструктивную сложность устройства при одновременном значительном расширении 
функциональных возможностей, сократить время поиска РЭС скрытого съема информации, 
упростить наладку и обслуживание такого оборудования за счет организации самопроверки [9]. 

Структурная схема АПК разрабатывалась для технической реализации способа распознания 
типа полупроводника на основе использования специального зондирующего АМ-сигнала с по-
давленной несущей, структура которого представлена на рис. 2. Реализованный АПК управляет-
ся программным обеспечением MATLAB, алгоритм которого производит цифровую обработку 
информации, полученную при анализе переизлученного зондирующего сигнала. Созданная  
в MATLAB программа управления представляет собой функциональный алгоритм, задающий 
команды микроконтроллеру в составе АПК на синтезирование зондирующего сигнала и измене-

Рис. 1. Диаграмма показателей правильного и ложного обнаружения: а - показатели одного из современных алго-
ритмов распознавания; б - показатели предложенного способа на основе зондирующего АМ-сигнала
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ние его структуры. Также алгоритм регулирует уровень мощности излучения в зависимости от 
уровней, измеренных в каждом канале приема переотраженного от РЭС зондирующего сигнала, 
и идентифицирует его по результатам математической обработки получаемых данных. При этом 
появляется возможность эффективно исследовать нелинейность в области ее характерных ча-
стот, увеличить дальность действия НЛ, повысить достоверность идентификации РЭС скрытого 
съема информации.

Структура АПК включает в себя следующие элементы:
блок АПК: АПК нелинейной радиолокации без антенной системы и внешнего осциллографа;
блок ПК: персональный компьютер с программным обеспечением MATLAB для математи-

ческой обработки и наглядной визуализации данных, измеренных с помощью внешнего осцил-
лографа;

блок осциллограф: внешний осциллограф со встроенным АЦП, который управляется ПК  
с помощью программного обеспечения MATLAB. Предназначен для измерения данных, полу-
ченных в каждом канале приемника;

блок МК: микроконтроллер предназначен для управления различными режимами работы, 
выводом данных предварительной обработки, самодиагностика и настройка всех модулей АПК. 

блок АЦП: аналого-цифровой преобразователь в составе микроконтроллера для обеспечения 
функции самодиагностики и предварительных результатов измерений;

блок ЦАП: цифроаналоговый преобразователь в составе микроконтроллера для управления 
мощностью передатчика, чувствительностью приемников, а также обеспечения нескольких ре-
жимов работы программного комплекса;

блок USART: универсальный последовательный приемопередатчик в составе микроконтрол-
лера для обеспечения связи с ПК;

блок антенная система: набор антенн для передачи зондирующего АМ-сигнала и приема пе-
реотраженного от РЭС скрытого съема информации, в составе которого присутствуют радиоэ-
лектронные компоненты. 

Следует отметить, что вся система работает под управлением программного обеспечения 
MATLAB, установленного на ПК. Возможность организации такой системы рассмотрена в [10]. 

Отличительной особенностью АПК является использование прямой связи программного 
обеспечения MATLAB с оборудованием и периферийными устройствами, что позволит в авто-
матизированном режиме обработать результаты измерений и предоставить оператору сведения 
о характеристиках РЭС съема информации и тем самым ускорить их локализацию [11].

Автоматизированная идентификация. Важной отличительной особенностью разработан-
ного метода является возможность автоматизации поиска и идентификации РЭС. Последняя 
производится на основе восстановленного вида ВАХ и идентификационного портрета, представ-

Рис. 2. Структура аппаратно-программного комплекса нелинейной радиолокации



 Proceedings of the National Academy of Sciences of Belarus, рhysical-technical series, 2016, no. 4, рр. 99–105      103

ляющего собой характер изменения коэффициентов аппроксимирующего полинома ВАХ, кото-
рые рассчитываются на каждом этапе увеличения мощности излучения и разности гармоник  
в составе зондирующего АМ-сигнала. Это позволит добиться вероятности правильной идентифи-
кации, близкой к единице. На рис. 3, а представлены реальная и восстановленная ВАХ на основе 
рассчитанных коэффициентов аппроксимированного полинома для диода И307Г, на рис. 3, б – 
его идентификационный портрет. На рис. 3, в, г показаны реальная и восстановленная ВАХ,  
а также идентификационный портрет диода Д18.

Идентификация предполагает поиск полученного радиолокационного портрета в имеющейся 
базе эталонов на основе максимума правдоподобия. 

Заключение. Применение разработанного АПК и принципиально нового алгоритма иденти-
фикации РЭС существенно изменяет представление о возможностях нелинейной радиолокации 
применительно к задаче поиска РЭС скрытого съема информации. Их совместное применение 
позволит повысить достоверность идентификации РЭС скрытого съема информации, эффектив-
ность поиска и сократить время локализации РЭС. Операторы НЛ будут иметь возможность не 
только обнаружения, но и получения информации о характеристиках РЭС. 
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