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КРИТЕРИИ ОЦЕНКИ ЗАЩИЩЕННОСТИ ОТ УТЕЧКИ РЕЧЕВЫХ СИГНАЛОВ

Обоснован метод оценки нормативного показателя защищенности речевого сигнала по критерию разборчиво-
сти речи в полосах равной разборчивости речи в шумах высокого уровня сложным измерительным сигналом с боль-
шой базой. Показано преимущество сложного измерительного сигнала с большой базой перед гармоническим изме-
рительным сигналом при оценке защищенности каналов утечки речевой информации.

Наряду с аналоговой формой речевого сигнала широко используются речевые сигналы в цифровой форме. Для 
речевых сигналов в цифровой форме необходимо установить математическую зависимость между вероятностью 
ошибочного приема бита и величиной разборчивости речи. Для сложных сигналов с большой базой по аналогии  
с речевыми сигналами в цифровой форме необходимо установить математическую зависимость с гармоническим из-
мерительным сигналом. Целью работы является определение нормативного показателя защищенности речевых сиг-
налов в каналах утечки информации на основании установленных математических зависимостей. Данные математи-
ческие зависимости позволят реализовать автоматизированную измерительную систему для комплексной оценки 
защищенности конфиденциальной информации, обрабатываемой в аналоговой и цифровой форме, в технических 
каналах ее утечки.
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ASSESSMENT CRITERIA OF VOICE SIGNAL LEAKAGE PROTECTION

A method of assessing of normative protection indicator of speech signal  by the criterion of speech intelligibility at high 
noise level in the band of  speech signal, equal to intelligibility, by means of complex measuring signal with a large base, is 
substaniated. The advantage of the complex measuring signal with a large base over harmonic measuring signal when assess-
ing protection of speech data leakage channels is shown.

Voice signals in digital form along with voice signals in analog form are widely used. It is necessary to find mathematical 
relation between bit-error probability and speech intelligibility for voice signals in digital form. It is also necessary to estab-
lish mathematical relation between compound signal with large base and harmonic measuring signal. The main purpose of the 
study is to establish a normative characteristic of leakage protection of voice signals on the base of determined mathematical 
relations. The given mathematical relations will allow realizing the automated measuring system for estimation of security of 
the confidential information transformed into the analog and digital form, in channels of its leak.
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Введение. Стандарт СТБ 34.101.29-2011 устанавливает требования к измерительным сигна-
лам для оценки защищенности речевых сигналов (РС) по техническим каналам утечки (ТКУ).  
С целью установления степени защищенности в ТКУ РС широко применяется гармонический 
измерительный сигнал (ГИС), обоснованный корреляционной теорией разборчивости речи и об-
ладающий рядом преимуществ по сравнению с другими сигналами [1].
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Основная часть. С целью обоснования сложного измерительного сигнала с большой базой 
(СИС ББ) [2] установим математическую зависимость между нормированным показателем защи-
щенности ГИС и показателем, устанавливающим защищенность СИС ББ. Для оценки использу-
ем k СИС ББ в k-полосах равной разборчивости. Исходными данными измерительных сигналов 
являются постоянные значения длительности Tc и девиации частоты kf±D , перекрывающей 
каждую из k-полос равной разборчивости [3] ( 1, ,k n=  где k – порядковый номер полосы равной 
разборчивости, n – количество полос равной разборчивости).

Энергетический спектр W СИС ББ представляют выражением [4]:

	

2 2 2 2 2 2
0 0 с 0 c 0 c

c
,

2 2 2
U U T U T U TW

f fT B
π π

= = = =
µ πD D

	 (1)

где U0 – амплитуда сигнала, c/Tµ = Dw  – скорость нарастания частоты СИС ББ, а B – база сигна-
ла c2 .B fT= D

Так как из [5] для любого детерминированного сигнала отношение сигнал/шум (ОСШ) в диа-
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а E – энергия сигнала, то ОСШ для СИС ББ можно представить:
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ОСШ на выходе 2
вых_слq  определяет рабочие характеристики приема СИС ББ, а ОСШ на вхо-

де 2
вх_слρ  – энергетику сигнала и шума. Величина 2

вых_слq  может быть получена, даже если 
2
вх_сл 1ρ  . Для этого достаточно выбрать СИС ББ B, удовлетворяющей (3) [2]. Как видно из (2), 

прием СИС ББ сопровождается усилением сигнала (или подавлением помехи) на выходе. Таким 
образом, чем больше база сложного сигнала, тем меньше ОСШ на входе приемника можно до-
пустить при заданной надежности обнаружения.

Для нашего случая, когда каждая полоса имеет постоянное значение девиации частоты ,kf±D  
при увеличении длительности cT  исходного сигнала можно увеличивать значение размера базы 
и тем самым улучшать ОСШ на выходе приемника. Исходя из того, что в широкополосных 

системах связи прием информации характеризуется отношением ОСШ 
2

2
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0 вх_сл ,h B= ρ  то зависимость полученного ОСШ СИС ББ на выходе приемника от ОСШ на входе 

приемника можно представить, как показано на рис. 1.
Однако увеличение длительности СИС ББ приводит к увеличению времени оценки защи-

щенности ТКУ РС, что в нашем случае является критичным.
Так как ГИС относится к классу простых сигналов, у которых величина базы всегда равна 

единице 1B =  [2], то для такого сигнала на выходе ОСШ можно представить

	

c c c c2
гар

0 0 0 0

2 2
2 2

E P T f P B Pq
N N f N f N

D
= = = =

D D

или

	

c2
вых_гар

0 ш

2E Pq
N P

= = ,	 (4)



124	 Весці Нацыянальнай акадэміі навук Беларусі. Серыя фізіка-тэхнічных навук. 2017. № 1. С. 122–128 	

Нормативный показатель, устанавливающий математическую зависимость между нормиро-
ванным показателем защищенности ГИС и показателем защищенности СИС ББ, определяют как 
ОСШ на выходе, оцененное при помощи СИС ББ 2

вых_слq  к нормативному показателю 2
вых_гарq  

защищенности РС в виде численного значения ОСШ ГИС:
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то при равенстве ОСШ выходных ГИС и СИС ББ c ш сл c ш норм( / ) ( / )P P P P=  имеем:
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С помощью математической модели (6), фиксирующей однозначную связь метода оценки 
разборчивости речи СИС ББ с методом ГИС оценки разборчивости речи, установлено преиму-
щество первого метода перед вторым, определяемое величиной базы первого сигнала, которое 
равно произведению времени существования сигнала на удвоенную девиацию частоты в преде-
лах полосы равной разборчивости. Из (6) следует, что увеличение (выигрыш) ОСШ на выходе 
ТКУ при использовании СИС ББ по сравнению с ОСШ на его выходе при использовании ГИС 
зависит от размера базы сложного сигнала. На рис. 2 приведен график нормированных значений 
коэффициента разборчивости речи рK  на выходе ТКУ для ГИС и СИС ББ.

Из графика следует, что чем больше база СИС ББ, тем выше возможность обнаружения этого 
сигнала на фоне помех относительно ГИС. Таким образом, преимуществом СИС ББ является то, 
что с помощью такого сигнала можно получить большие значения ОСШ на выходе ТКУ РС.

При несомненном преимуществе качества РС в цифровой форме его защита от утечки по 
ТКУ сдерживается отсутствием единого критерия защищенности аналоговой и цифровой рече-

Рис. 1. Зависимость ОСШ СИС ББ на выходе приемника от ОСШ на входе приемника при cT = 2, 4, 6 с в 3N   
и 20N  полосах равной разборчивости

Fig. 1. Dependence of the signal-to-noise ratio of complex measuring signal with a large base at the exit of the receiver from 
the signal-to-noise ratio on a receiver input at cT = 2, 4, 6 second in 3N  and 20N  in the band of equal to intelligibility
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вой информации и требует дальнейшего развития. Это в первую очередь относится к установле-
нию нормативного показателя защищенности от утечки РС в цифровой форме. Преобразования 
РС из аналоговой формы в цифровую и наоборот обусловливают необходимость предложить  
и научно обосновать единый критерий оценки защищенности. В качестве критерия оценки каче-
ства РС в цифровой форме используют вероятность ошибочного приема бита. Необходимо ис-
следовать и установить взаимосвязь между величиной разборчивости речи и вероятностью оши-
бочного приема бита. Важно определить численное значение показателя защищенности РС  
в цифровой форме в зависимости от численного значения нормированного показателя защиты ана-
логового РС.

По формуле Шеннона для нормированного численного значения ОСШ по мощности устанав-
ливают пропускную способность аналогового РС [6]:

	 ( )а с шlog 1 /C F P P= + , бит/с.	 (7)

Данное отношение определено в зависимости от нормированной величины разборчивости 
речи [1, 7]. Важным параметром, устанавливающим свойства каналов и сигналов, является про-
пускная способность C. Именно этот параметр предложен в качестве связующего звена между 
параметрами аналоговых РС и РС в цифровой форме.

При малом ОСШ для аналогового РС из формулы Шеннона значение пропускной способно-
сти представляется, согласно [7], как

	

c c c
а 2

0
log 1,443 1,443 1,443P P PC F e F

N N N
= ⋅ = ⋅ ⋅ = = D ,	 (8)

где Са – пропускная способность канала для аналогового сигнала, бит/с; F – ширина полосы ча-
стот, Гц; Рс/N – отношение мощности сигнала к мощности шума; Рс/N0 = ∆ – нормативное значе-
ние отношения мощности речевого сигнала Рс к спектральной плотности мощности шума N0.

Пропускная способность канала утечки информации должна быть минимальной и опреде-
ляться пределом Шеннона. Зададим пропускную способность С такой, чтобы она соответствова-
ла невозможности извлечения информации из ТКУ. Пропускная способность для симметричного 
дискретного канала C в битах на один отсчет вычисляется, согласно [7], следующим образом:
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где pош – вероятность ошибочного приема многомерного сигнала.

Рис. 2. Зависимость коэффициента разборчивости речи рK  от ОСШ на выходе ТКУ для ГИС и СИС ББ
Fig. 2. Dependence of coefficient of speech legibility on the signal-to-noise ratio at the exit of the technical channel of leak for 

a harmonic measuring signal and a complex measuring signal with a large base
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Из формулы (9) при m = 2 получаем пропускную способность для цифрового сигнала Сц [7] 
для двоичного симметричного канала (ДСК) при условии, что пропускная способность C соот-
ветствует максимальной скорости передачи информации:

	 ц ош 2 ош ош 2 ош1 log (1 ) log (1 )C p p p p= + + - - .	 (10)

По значению пропускной способности Сц и равенству Сц = Са из формулы (10) вычисляют 
вероятность ошибочного приема бита pош. Нормативным значением оценки защищенности РС  
в цифровой форме следует принять величину вероятности ошибочного приема бита pош, соответ-
ствующую нормированному значению величины разборчивости речи.

Установив пропускную способность для аналогового РС (8), находим вероятность ошибочно-
го приема бита по формуле (10), предварительно построив табличную и графическую зависи-
мость между пропускной способностью и вероятностью ошибки [8]:

	 ( )ош 02 bp E N= Φ ⋅ ,	 (11)

где Eb – энергия бита сигнала; Ф(x) – гауссов интеграл ошибок.
Из (8) при подстановке нормативного значения ∆ получим предельную пропускную способ-

ность для цифрового сигнала. Полученное значение Сц позволяет по зависимости Сц = f(pош) 
установить нормативную вероятность ошибочного приема бита pош для ДСК.

По известной величине вероятности ошибочного приема бита устанавливают нормативное 
отношение энергии бита к спектральной плотности мощности шума Eb/N0 либо отношения про-
изведения мощности сигнала на длительность одного импульса к спектральной плотности мощ-
ности шума Pсτ/N0 в зависимости от используемого сигнала (противофазный фазоманипулиро-
ванный сигнал, ортогональный частотно-манипулированный сигнал, сигнал с пассивной паузой 
амплитудно-манипулированный).

Критерием оценки защищенности аналогового РС является нормированное значение величи-
ны разборчивости речи [1]. Критерий защищенности РС в аналоговой форме должен адекватно 
соответствовать критерию РС в цифровой форме. В качестве критерия оценки защищенности от 
утечки РС в цифровой форме на основании формул Шеннона о пропускной способности канала 
предложено и научно обосновано числовое значение вероятности ошибочного приема бита ин-
формации.

Построена графическая зависимость коэффициента разборчивости Kр аналогового РС от 
вероятности ошибочного приема бита pош (рис. 3). Корреляционная теория разборчивости 

Рис. 3. Зависимость вероятности ошибочного приема бита pош от коэффициента разборчивости речи Kр

Fig. 3. Dependence of bit-error probability pош on coefficient of speech legibility Kр
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речи по ОСШ по мощности позволяет получить расчетное численное значение величины 
разборчивости речи в автоматизированном режиме с применением измерительных автоматизи-
рованных систем.

Заключение. Математическая зависимость критерия оценки защищенности РС СИС ББ  
и критерия оценки защищенности РС ГИС позволила установить нормативное значение показа-
теля защищенности ТКУ РС, измеренного с помощью СИС ББ.

Корреляционная теория разборчивости речи [9] по ОСШ по мощности позволяет получить 
расчетное численное значение величины разборчивости речи с помощью программно-аппарат-
ного комплекса.

Таким образом, установив нормированное значение критерия защищенности РС в цифровой 
форме и зависимости pош = f(Kр) (рис. 3), решена задача оценки в автоматизированном режиме за-
щищенности от утечки РС в цифровой форме.
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